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1. Теория систем и системный анализ 
Системы и закономерности их функционирования и развития. Переходные процессы. Принцип обратной связи. Управляемость, достижимость, устойчивость. Элементы теории адаптивных систем. Информация и самоорганизация систем. Информационный подход к анализу систем. Система, информация, знания. Основы системного анализа: система и ее свойства. Дескриптивные и конструктивные определения в системном анализе.  Понятия оценки, типы шкал. Методы оценивания систем. Методология решения слабо структуризованных проблем. Понятие цели и закономерности целеобразования. Функционирование систем в условиях неопределенности; управление в условиях риска. Конструктивное определение экономического анализа. Приемы и способы экономического анализа. Понятие имитационного моделирования экономических процессов. Методология решения неструктуризованных проблем. Методы организации сложных экспертиз. Анализ информационных ресурсов. Современные тенденции в области системного анализа. Развитие систем организационного управления.

2. Технологии программирования 

Понятие программного модуля. Основные характеристики программного модуля. Методы разработки структуры программы. Спецификация программного модуля. Контроль структуры программы. Структурное программирование. Пошаговая детализация и понятие о псевдокоде. Контроль программного модуля. Основные понятия объектно-ориентированного программирования (ООП).  Объекты ООП. Понятие класса в ООП. Виды классов и методов в ООП. Перегрузка методов в ООП. Именование классов, атрибутов и методов в ООП. Наследование, полиморфизм, композиция, наполнение классов в ООП. Функциональное программирование. Логическое программирование. Проблемно-ориентированное программирование. Виды отладки программного средства. Принципы отладки программного средства. Автономная отладка программного средства. Комплексная отладка программного средства. Организация тестирования в объектно-ориентированных системах. Назначение управления разработкой программного средства и его основные процессы. Структура управления разработкой программных средств. Управление качеством программного средства. Аттестация программного средства и характеристика методов оценки качества программного средства. Поддержка процесса жизненного цикла ПС с помощью методов моделирования. Инструментальные средства разработки ПС. Документация, создаваемая и используемая в процессе разработки программных средств. Пользовательская документация программных средств. Документация по сопровождению программных средств. Динамические библиотеки. Технология связывания и внедрения объектов. Механизмы и технологии взаимодействия приложений. Архитектуры интерфейсов приложений. Архитектура интерфейсов БД. Унифицированный язык моделирования UML. Интегрированные среды разработки программ. Технология визуального программирования.
3. Информационный менеджмент 

Задачи  информационного менеджмента. Жизненный цикл информационных систем. Соотношение понятий информационные технологии (ИТ), информационные системы (ИС) и управленческая структура объекта. Элементы теории организации. Особенности организации в области обработки информации на предприятии. Параметры эффективного распределения ИТ в ИС. Стратегическое планирование развития ИТ и ИС на объекте управления. Фазы стратегического планирования ИС. Системный анализ информационно-вычислительных комплексов и технологий. Организация управления. Инновационный менеджмент. Особенности выполнения инновационных программ в сфере информатизации. Вопросы макроэкономического характера. Экономика информатизации.  Особенности управления персоналом в сфере информатизации. Организационное поведение. Менеджмент изменений в прикладных областях при их информатизации. Особенности использования ресурсов ИС. Мониторинг внедрения ИТ и ИС; мониторинг их эксплуатации. Оценка и анализ их качества. Эксплуатация систем «человек-машина». Проблема комплексной защищенности информационных ресурсов. Правовая защищенность.

4.      Программная инженерия 
Программная инженерия в жизненном  цикле программных средств. Модели и процессы управления проектами  программных средств. Системное проектирование программных средств. Технико-экономическое обоснование проектов   программных средств. Планирование жизненного цикла программных средств. Объектно-ориентированное проектирование программных средств. Дефекты, ошибки и риски в жизненном цикле  программных средств. Выбор характеристик качества в проектах программных средств. Сопровождение и мониторинг программных средств. Документирование программных средств. Удостоверение качества и сертификация   программных продуктов. 

5. Проектирование и надежность информационных систем 
Понятие и принципы системного анализа. Целевой анализ. Диагностический анализ. Организационный анализ. Информационный анализ. Ситуационный анализ. Операционно-процедурный анализ. Функциональный и функционально-стоимостной (ФСА) анализ. Структура информационно-логической модели информационной системы (ИС). Основные понятия типового проектирования ИС. Информационное, математическое, программное, техническое, лингвистическое, организационное обеспечения ИС. Классификация методов типового проектирования ИС. IDEF0 – методология построения функциональной. Разработка функциональной модели ИС. Разработка модели и защита данных. Разработка алгоритмов.  Понятие и основные характеристики программного модуля. Методы разработки структуры программы. Контроль структуры программы. Логический анализ структур ИС. Анализ и оценка производительности ИС. Проектная документация ИС. DFD - диаграммы потоков данных. SADT – функциональные диаграммы.  ERD - диаграммы «сущность-связь».STD - диаграммы переходов.  Основы построения интерфейса. Общие принципы проектирования. Эвристические правила Якоба Нильсена. Проектирование интерфейса как часть обработки технического задания (ТЗ). Создание прототипов интерфейсов. Разработка пользовательского интерфейса. Основные принципы построения и создания профессионального интерфейса. Контрольный список интерфейса. Основные понятия и процессы управления проектами. Планирование проектов (методология PMI).  Диаграмма Ганта. Анализ задач способом Pert.  Человеческий фактор в управлении проектами. Разработка проекта распределенной обработки. Модель Колемана. Основные понятия теории надежности. Элементы, модели, функции, системы. Основные расчетные модели для оценки показателей надежности аппаратуры. Методы обеспечения надежности. Модели надежности программного обеспечения. Качество программного обеспечения: тестирование, верификация, валидация. Организация и проведение испытаний на надежность. Характеристика человека как звена ИС. Основы эргономического обеспечения разработки ИС.
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