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1. Основы информационной безопасности
Угрозы безопасности.  Нарушители. Политика безопасности. Модели  и механизмы безопасности. Модели секретности.  Модели контроля целостности. Информационные модели. Контроль доступа, базирующийся на ролях. Язык описания политик безопасности. Аудит. Уязвимости. Атаки и вторжения. Системы обнаружения вторжений. 

2. Основы управления информационной безопасностью
Объекты защиты информации. Угрозы объекту безопасности. Направления, методы и средства обеспечения информационной безопасности. Нормативно-правовые акты в области информационной безопасности и защиты информации. Отечественные и зарубежные стандарты в области информационной безопасности.  Методы и способы защиты информации от несанкционированного доступа.  Механизмы обеспечения информационной безопасности. Идентификация и аутентификация. Виды сканеров и принципы их работы сканеров. Методы биометрической аутентификации. Разграничение доступа. Регистрация и аудит. Криптография. Методы и средства обеспечения целостности и достоверности используемого программного кода. Основные подходы к защите программ от несанкционированного копирования. Антивирусные средства.  Комплекс средств защиты информации в распределенных вычислительных сетях. Защита электронных документов. Технология применения цифровой подписи. Методы защиты программного обеспечения.

.
3. Технологии обеспечения информационной безопасности
Деятельность международных организаций в сфере информационной безопасности. Деятельность специализированных международных организаций и объединений в сфере информационной безопасности. Модели угроз безопасности информации. Классификация угроз безопасности информации. Методики определения актуальных угроз безопасности информации. Типовые модели угроз безопасности информации. Модели нарушителей. Технология обеспечения информационной безопасности на уровне предприятия.  Основные направления и структура политики безопасности.  Технологии идентификации и аутентификации. Технологии управления доступом к информации. Технологии обеспечения целостности информации. Технологии защиты информации и программного обеспечения от вредоносных программ. Технологии криптографической защиты информации. Технологии регистрации и учета. Технологии межсетевого экранирования.  Технологии обеспечения безопасности в виртуальных средах, в Центрах обработки данных (ЦОД) и при выполнении облачных вычислений. Организация реагирования на чрезвычайные ситуации (инциденты).  Методы и средства мониторинга событий информационной безопасности. Обнаружение атак и распознавание вторжений.  Аудит состояния информационной безопасности на предприятии. 
4. Физические основы информационной безопасности
Электрическое поле. Постоянный ток.  Электрические цепи постоянного тока. ЭДС и напряжение в электрической цепи. Электрическое сопротивление. Закон Ома для участка цепи. Закон Ома для замкнутой цепи. Энергия и мощность электрического тока. Магнитное поле и его характеристики.  Индукция магнитного поля.  Электромагнитная индукция. Переменный ток.  Механические колебания и звуковые волны. Звуковое поле. Линейные характеристики звукового поля. Энергетические характеристики звукового поля.  Акустические уровни. Звуковые сигналы. Электрические колебания и электромагнитные волны. Световые волны. Акустический канал утечки информации.  Образование акустического канала утечки информации.  Физические основы средств добывания информации из акустического канала утечки информации. Подслушивание с помощью высокочастотного навязывания. Защита информации от подслушивания. Физические основы утечки информации по электромагнитным каналам. Образование электромагнитного канала утечки информации. Экранирование электромагнитных полей. Экранирование электрических полей. Физические основы экранирования магнитных полей. Магнитостатическое экранирование.  Фильтрация информационных сигналов.  НЧ-фильтры.  ВЧ-фильтры. Скрытие информации от наблюдения. Способы крытого наблюдения и фото- и видеосъемки. Маскировка видовой информации. 
5. Методы и средства обеспечения сетевой безопасности
Классификация сетей.  Понятие сетевой технологии. Построение локальной сети с общим каналом и множественным доступом. Программные и аппаратные компоненты сети. Модель ISO/OSI. Концепция архитектуры открытых систем как основа построения цифровых сетей интегрального обслуживания (ISDN). Стандарты.  Локальные и глобальные сети. Отличия локальных сетей от глобальных. Конвергенция локальных и глобальных сетей. Передача данных на канальном уровне. Обнаружение и исправление ошибок. Мультиплексирование и демультиплексирование. Internet-технологии. Технология Intranet. Сетевые технологии на верхних уровнях. Сетевые операционные системы и административное управление. Сетевые технологии обеспечения безопасности. Программно-технические средства защиты сетей ЭВМ. Маршрутизаторы, межсетевые экраны (МЭ). Основные схемы применения МЭ. Виртуальные частные сети. Протокол SSL.  Обеспечение безопасности операционных систем. Основные протоколы и службы операционной системы NetWare. Средства обеспечения безопасности операционной системы NetWare. Основные протоколы и службы операционной системы Windows. Средства обеспечения безопасности операционной системы Windows. Основные протоколы и службы операционной системы Unix. Средства обеспечения безопасности операционной системы Unix.
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